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Oparta o Linuksa bezpieczna platforma Checkpointa (SPLAT) jest podatna na kilkanaście dziur
typu przepe lnienia bufora. Co ciekawe, sa one możliwe do uruchomienia pomimo że system zosta l
poddany starannemu hardeningowi. Szczeó lowe informacje na ten temat opublikowa la hiszpańska
grupa PenTest.

¡a href=”http://www.checkpoint.com/products/secureplatform/index.html”¿Checkpoint Secure Plat-
form¡/a¿ to poddana hardeningowi dystrybucja Linuksa oparta o ¡a href=”http://www.redhat.com/”¿RedHat¡/a¿.
Zabezpieczenia wbudowane w SPLAT to szereg zabezpieczeń znanych z projektu ¡a href=”http://pax.grsecurity.net/”¿PaX¡/a¿
(blokada wykonywalności stosu i sterty, losowe adresy bazowe obu struktur, ASLR, ASCII Armor)
a także w lasne rozwiazania Checkpointa - CPSHELL (ograniczony shell linuksowy wyposażony
m.in. w filtrowanie niebezpiecznych znaków). Na platformie tej może dzia lać firewall Checkpointa
FW-1 w wersjach m.in. R55 oraz NGX R60 (platforme wybiera klient).

Hiszpanie opisali szereg ataków, które sa możliwe do przeprowadzenia na platformie nawet pomimo
opisanych wyżej zabezpieczeń. Z szybkiego przegladu obszernego dokumentu wynika, że w wiek-
szości sa to dziury typu buffer overflow. Autorzy przyznaja, że wszystkie które przetestowali
można wykorzystać tylko lokalnie (czyli majac shell w systemie), ale nie wykluczaja że cześć z
nich da sie też wykorzystać zdalnie. W praktyce bedzie to jednak utrudnione, bo normalnie fire-
walle Checkpointa nie odpowiadaja nawet na pingi (czasem maja jednak otwarte wysokie porty
dla zarzadania).

Autorzy podkreślaja fakt, że SPLAT posiada certyfikat bezpieczeństwa na poziom EAL4+ wed lug
Common Criteria. Należy jednak pamietać o tym, że {żaden formalny certyfikat bezpieczeństwa nie
gwarantuje faktycznego bezpieczeństwa systemu, w sensie odporności na wszystkie znane aktualnie
i przysz le exploity.

Pe lny raport można znaleźć tutaj:

• {¡a href=”http://www.pentest.es/checkpointhack.pdf” > HugoV ázquezCaramés, ”CheckPointSecureP latformHack” <
/a >
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